Hackers bluffar anstallda — uppger falsk identitet

| takt med att sikerheten pa internet forbattrats har
det blivit allt svarare for hackers att ta sig in i olika
system.

De tvingas hitta nya vigar.

Ett sitt dar att forma de anstdllda att sjalvmant
limna ifran sig anvindbara uppgifter.

Forfalskar sin identitet. Genom att Idtsas vara ndgon annan kan
hackers lura till sig viktiga uppgifter. Foto: Linda Jonsson

Fenomenet kallas social engi-
neering och dr 1 Sverige ett rela-
tivt ouppmarksammat problem
nar man talar om IT-siakerhet.

Kortfattat innebar det att en
person, helt utan teknisk hjalp,
skaffar sig information som
denne inte har ratt att ta del av.

Anders Olsson som jobbar
med brandvaggar och antivirus
pa WM-data Infra Solution i
Karlstad sager att tillvaga-
gangssittet ar ganska enkelt.

— Det kan ga till sa att en hac-
ker ringer upp nagon inom en
organisation och pastar sig vara
frin helpdesk. Sedan lurar man
den anstallda till att avsloja sina
inloggningsuppgifter.

Informerar om rislkerna

David Andersson arbetar ocksa
pa WM-data och i1 hans arbets-
llppgli‘h—}r ingar bland annat att
informera foretag och organisa-
tioner om olika sorters siker-
hetsrisker.

Minsklig hacking kallar han
den nva metoden.

— Minga féretag satsar stort
pa den tekniska biten men

glommer helt bort den minskli-
ga faktorn, siger han.

Bland de foretag och organi-

sationer han besokt ar forstiel-
sen for problemet generellt sett
liten.

—De flesta ar inte ens medvet-
na om att den har metoden Gver
huvud taget existerar, sdger
David Andersson.

De anstillda omedvetna

Han menar att de anstillda
oftast dr valdigt omedvetna om
vilken stor mingd information
de har tillgang till genom sina
inloggningsuppgifter.

Ofta skriver man ner uppgif-
terna pa lappar som man lam-
nar helt synliga pa kontoret
eller delar med sig av till sina
arbetskamrater.

Bade Anders Olsson och
David Andersson ir éverens om
att social engineering kommer
att bli ett stort problem i framti-
den. Just pa grund av foretagens
daliga kunskap om problemet
och for att man manga ganger
missar att informera de anstallda
om hur viktiga uppgifterna ar.

Men for att minska risken for
den har sortens intrang kravs
enkla atgarder. Det handlar om
att vara medveten.

— Det galler att komma ihag
att aldrig lamna ut sina inlogg-
ningsuppgifter till nagon. Help-
desk behover aldrig fa reda pa
enskilda anvindares ldsenord
fér att kunna lésa problem,
siger Anders Olsson.
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Kriminell pionjar: Amerikanen
Kevin Mitnick dorndes 1995 1ill fern
ars fingelse for bedragen. Med kri-
minellt uppsat hade han tagit sig in
i Fujitsus, Motorolas, Nokias c::u::h
Sun Microsystems datasystem. Ar
2000 slapptes han pa fri fot.

| dag har han bytt sida och arbe-
tar som [T-sdkerhetskonsult och
driver foretaget Mitnick Security
Consulting. Dessutom ar han forfat-
tare till boken om social engineer-
ing; The art of deception.



